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Bezpeény Internet

Mili bratia a sestry!

Duchovna vojna o du$e v neviditelnom svete nabera na obratkach.

Matka Bozia sa zjavuje na mnohych miestach vo svete a vola nas k
obrateniu.

Satan utocCi na nase rodiny, rozvracia mnohé z nich, klame vzdy a vSade,
pouziva internet a média ,aby nas zotroCil, aby sme upadali do hriechov,

zavislosti a stali sa jeho otrokmi hriechu a strachu.

DIhé roky sa venujem IT a som zdeseny ako malo sa chranime a skoro
ni¢ preto nerobime. V tomto dokumente sa pokusim pomdct Vam podla
toho ¢o viem. Iste Ziadne rieSenie nie je idealne,a bude vyzadovaf vasu
namahu to nastavit, hlavne ak mate slabé technické a jazykové znalosti,

ked’ze vSetko je v anglitine dnes. Iste to zvadnete s Bozou pomocou.

Budem sa snazit pisat ¢o najjednoduchsie a pridam aj obrazky.

SLadistar
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Bezpeény Internet

Co je skodlivé na internete?

Uvediem priklady ¢o €iha na Internete:

Pornografia

Nasilie

Sikana

Ludia patriaci diablovi: klamari, uchylaci, sexualny predatori
Hackeri Com idu po vasich pocitaCcoch: datach, suboroch

Pochybné firmy a skupiny s nekalymi umyslami,ktoré
podsuvaju podparovy obsah do podvedomia, reklamy, hudbu
a filmy

Co mozme urobif na ochranu?

V prvom rade si treba priznat, ak ste neurobili doteraz ni¢, ktokol'vek vo
vasSej domacej sieti ma neobmedzeny pristup ku vSetkému obsahu na
Internete. Najvyssi ¢as to zmenit!

V ¢om spociva ochrana,ktori mézme urobit?

1.

Nastavenie vaSej domacej siete a zariadeni,ktoré pouzivate: routre,
pocCitaCe,mobily, Ipady a tablety

. Nastavit ucty, ktoré pouzivate: Deti by mali byz len Uzivatelmi nie

Administratori na svojich pocitacoch,aby ste mali plnu kontrolu nad tym

Cco robia

. Rodigia: Uchovat si véetky Uty a hesla Administratorov pre seba
. Obmedzit detom Cas straveny na Internete

. Kontrolovat vSetko s laskou :-)
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Bezpeény Internet

Nastavenie domacej siete a WIFI na filtrovanie obsahu

Asi kazdy z Vas ma doma router — krabiCka od vasho poskytovatela
Internetu pripojeny kablom do jeho siete. Na neho sa pripajaju vSetky vase
domace zariadenia vacsinou cez WIFi, ktoré router poskytuje, alebo aj
priamo kablom sa mdze notebook pripojit.

Aby sme obsiahli kazdé zariadenie vo vasej sieti,najlepsSie je nastavit
samotny router, aby filtroval obsah a tym padom sa nemusime o niC viac
staraf. Zial, ja som si objednal najnovsi router od Telekomu a ten to
nepodporuje a ani ten predosly HUAWEI biely to nevedel. Je velké
mnozstvo typov a poskytovatelov takze nemdzem vam dat navod na
kazdy, ale popiSem princip ¢o na nom nastavit a to plati. Ak vas router to
podporuje tak ste vyhrali ak nie skusime nie€o iné ©.

Princip

Najjednoduchsi sposob ako filtrovat obsah je pouzit Server na internete
ktory filtruje takyto Skodlivy obsah a ,,odkazat“ sa ne neho vo svojom
routri. Sluzba je zadarmo a pouzitie jednoduché. Iste, su iné moznosti ako
filtrovat obsah, moZete si kupit program rodi¢ovskej kontroly atd’. To vSak
vyzaduje investicie a znalosti.

Ak vas$ router neumozni takuto zmenu nastavenia, da sa to obist ak
nastavite kazdé zariadenie Co mate doma osobitne. PopiSem to neskor.
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Bezpeény Internet

Nazov Serveru a hodnoty, ktoré potrebujete nastavit na
Routri

Firma: https://protectyoungeyes.com PROT
The CleanBrowsing Family-level DNS @ YOUNG EYES

Tieto serveri blokuju:

« Obsah pre dospelych, pornografiu a vSetky explicitné stranky
* Proxy a VPN serveri,ktoré sa snazia obist toto nastavenie
« Mixovany obsah stranok ako Reddit alebo Imgur

» Google, Bing, Yandex, DuckDuckGo a YouTube su nastavené
do bezpecného modu!

Na vasom routri treba nastavit ako DNS serveri nasledujtice IP
adresy.

o 185.228.168.168
o 185.228.169.168

Ako som uz pisal, napr. Telekom ma uz pred-nastavené na routri tieto
DNS serveri a nemézte to zmenit.

Aby ste zistili vas status, postupujte podla nasledujucich
krokov:

PODME NATO ©
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Bezpeény Internet

Postup nastavenia

1. Najprv musite zistit prihlasovacie meno a heslo administratora na vas
router, ktory mate doma. ZvyCajne ak ho vezmete do ruk a otocite
opacne,na zadnej strane je meno a heslo:

Username (meno): admin
Password (heslo): xxxxxx

Toto je prednastavené ak to niekto nezmenil. Ak to tam nemate, skuste
najst papiere/objednavku sluzieb, poskytovatel internetu je povinny vam
to dat.

Tam tiez najdete IP adresu napr. ako na obrazku IP: 192.168.0.1 vasho
routra cez ktoru sa konfiguruje a to tiez potrebujeme. (*Vid’ Cervena Sipka).

Ak mate meno a heslo, méZzme sa prihlasit na router a nakonfigurovat ho.

Tp'L.NK® 3G/4G Wireless N Router

Model No.: TL-MR3220 I A AR
Model TL-MR3220 ver 2
.

Power: 9V == 0.85A N 12897603427

Default Settmgs:‘/

ABLLALAA © DTSR 0000
Username: admin / N28508 ress 647002FO0C9E
‘assword: admin -

R T M

Pa
Y ReMS A2
F@' v@ gl T 71464398

C€15880®

o
¢ Q
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Bezpeény Internet

Postup nastavenia

2. Otvorte hocijaky prehlia¢ (IE,Chrome,Firefox..) a do adresy napiste
adresu vasho routera* - odcitanu zo zadnej strany routra.

Odporuc¢am robit tieto nastavania na notebooku.

l J NE\IV Tab x _

X @ 192.168.1.1 r 8

Gmail Images

Ak sa vam ni€ nezobrazi, asi mate inu adresu, skuste iné bezné adresy
routrov napr:

192.168.0.17 alebo 192.168.2.1.
Stranka prihlasenia zavisi od typu routra. Princip ten isty.

3. Ak sa zobrazi uvodna stranka routra, pokracujte prihlasenim, zadaj
meno a heslo pre administratora.

=10] x|
€ Priphjasa..

S[ 192.168.0.1 ) K,'-Sooge Pl B 4+ #®

x|

Zadajte meno pouZivatel'a a heslo pre httpsjf192,168.0, 1. Spréava servera; “TP-LINK Wireless N
Router WRI41N"

PouBivatel’ | admin
Hesho; I""'

(o | _zw |

Cakh sana 192.168.0.1...
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Postup nastavenia

3. V nastaveni routra, v Menu treba najst nasledovnu polozku:

Primary DNS
Secondary DNS

Routre su rozne, treba preklikat lavé menu, nastavanie DNS moZzte najst
aj pod WAN settings nastavenia), alebo pod DHCP [P Configuration
Settings atd’. Ziadny stres, najdete to ©.

TP-LINKC

Status

Quick Setup

- MAC Clone

-LAN
Wireless

DHCP

Forwarding

Security

Parental Control
Access Control
Advanced Routing
Bandwidth Control
IP & MAC Binding
Dynamic DNS

System Tools

556 = 533

WAN Connection Type:
IP Address:

Subnet Mask:
Default Gateway:

MTU Size (in bytes):

Primary DNS:
Secondary DNS:

Dynamic IP

Renew [ Relesse
1500  (The defauit is 1500, do not change unless necessary.)
Use These DNS Servers
| {Optional)

uzivatel

Get IP with Unicast DHCP {it is usualfy not required.)
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Bezpeény Internet

Postup nastavenia

4. Zadajte hodnoty:
« Primary DNS: 185.228.168.168
« Secondary DNS: 185.228.169.168

« ZaSkrtnite ,, Use these DNS server” Click Save (Ulozif)
zmeny!!!

TP-LINK'

Status

QSS

Network - S
T WAN Connection Type: Dynamic IP - Detect
- MAC Clone
"LAN IP Address:
Wireless Subnet Mask:
DHCP Default Gateway:
Forwarding Renew [ Release J
Security
Parental Control MTU Size (in bytes): 1500 (The defauit is 1500, do not change unless necessary.)
Access Control
Advanced Routing v Use These DNS Servers
ﬁ’a:d:;i::::: Primary DNS:  185228.168.168
Secondary DNS: {Optional)
Dynamic DNS 185.228.169.168
System Tools
Host Name: uzivatel

Get IP with Unicast DHCP (it is usually not required.)

556 x 533
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Postup nastavenia

5. Zaver

Ak sa vam podarilo zmenit nastavenie a ulozit to,tak filtracia obsahu bude
fungovat.

Ak su policCka nastavenie Primary DNS a Secondary DNS sivé resp su
tam iné IP adresy, nenastavite ich, vas rourer to nepodporuje resp. vas
poskytovatel Orange, Telekom, O2 pouZiva svoje serveri.

Nevadi. Ak ste technicky zdatny a mate doma iny router, mézte ho
pripojit a nastavit na druhom DNS a zdielat WIFI.

Co d'alej, ak sa router neda nastavit?

Router je centralny bod cez ktory idu vSetky zariadenia na internet. Ak sa
neda nastavit, dal'Sou moznostou je nastavit hodnoty DNS na kazdom
zariadeni osobitne.

V praxi to znamena, Zze vezmete pocita¢ svojho dietata, Ipad a nastavite
na nom to, Co popiSem nizSie. Ide o to podobné nastavenie ako na routri,
ale teraz v siefovom nastaveni notebooku, alebo pocitaca.
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Postup nastavenia filtra obsahu na pocitaci

Aby ste monhli robit nastavenia na pocitaci musite pouzit GcCet, ktory ma
prava Spravcu (Administratora) , ak nastanevia budete robit pod inym
uc¢tom ako admin, budete pri zmene nastaveni zadat meno a heslo admin
uctu, ktory ma jediny pravo robit takéto zmeny. Zalezi ako je naiStalovany
pocCita a aké ucty na hom mate a pouzivate.

Takze si pripravte Meno a Heslo Administratora na danom pc, ktoré idete
nastavovat. Pripadne sa spytajte syna,dcéry kto je admin a aké jeho
heslo. Uprimne, vziat detom PC resp robit takéto zmeny je vyzva, ale
myslite na to, ze ich chcete chranit. Ci to urobite s nimi, alebo bez nich
nie je podstatné. Drzim palce. ©

Postup ak mate Windows 10:

1. Prihlaste sa u¢tom, ktory ma Administratorské prava

2. Otvorte Control Panel (Ovladaci Panel), do policka vlavo na pc dole
napiste ,,Control resp Ovladaci panel“, podla toho €i mate SK alebo
ENG Windows

= Control Panel
a : Q Aon rol Panel
PP —

Apps
Control Panel
| B Settings
10 | B HP Audio Control
1 E Intel® Graphics Control Panel =T Open

Run

] HP Privacy Settings Recent

R v

| =

** Windows Administrative Tools System
il ] .
- Search work and web Region

B power Options

| /O control - See work and web results >

12 Settings (6+)

Slide 11

ﬂ 2 control
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Bezpeény Internet

Postup nastavenia filtra obsahu na pocitaci

3. V ponuke kategorii kliknite na Zobrazit stav siete a sietové Ulohy
(Network and Sharing Center). Ak mate zapnuté klasické zobrazenie
Ovladacieho panela, dvakrat kliknite Favym tlaCidlom mysSi na ikonu
Centrum sieti.

V Tavom paneli Centra sieti kliknite na polozku Zmenif nastavenie
adaptéra. (Change adapter settings).

V novootvorenom okne kliknite pravym tla¢idlom mysi na pripojenie, pre
ktoré chcete zmenit DNS server, a vyberte polozku “Vlastnosti“ (vid’ d'al'Sia
strana). V pripade, ze budete menit DNS server pre viaceré pripojenia
(napriklad Wi-Fi, Ethernet a Sietové pripojenie Bluetooth), zopakuijte tento
krok a nasledujuci postup pre kazdé pripojenie zvlast.

g% Network and Sharing Cente

“« v o :‘: » Control Panel » All Control Panel ltems » MNetwork and Sharing Center v (] Search Control Panel
Change adapter settings 4 E-‘ < Ne.. » Netw.. v | O s

Change advanced sharing _
settings Organize » 5+ [H 0
Media streaming options — Bluetooth Metwork Connection = | FEthernet

'L-.,. Mot connected %ﬁ Network cable unplugged
X

Bluetooth Device (Personal Area ... x '@ Realtek PCle GBE Family Controller

L—. vEthernet (Fthernet) E.' vEthernet (Fthemnet) 2

S Metwork cable unplugged S  Enabled

K & Hyper-V Virtual Ethernet Adapter ... & Hyper-V Virtual Ethernet Adapter ...
L-. vEthernet (WiFi) L-. vEthernet (WiFi) 2

o Metwork cable unplugged = _ Enabled

% @7 Hyper-V Virtual Ethernet Adapter @ Hyper-V Virtual Ethernet Adapter ...

FRITZ!Box 6490 Cable
,{m Intel(R) Wireless-AC 9560 160MHz

7 items EEl—

Seealso
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Postup nastavenia filtra obsahu na pocitaci

Ak sa pocita€ pripaja na router cez WIFI, vyberte WIFI adaptér a kliknite
na jeho vlastnosti (vid obr.).

A i 1 I_':u'l.lCI"u' VITLUOl LU ISIneL "'.LII]I.ILCI i 1 Ia.'-'.l'

‘:. WiFi _
S5 FRITZ|Rox AA00 Cahle
ol intei ¥ Disable
Connect / Disconnect
Status

Diagnose

®) Bridge Connections

Create Shortcut

0 Delete —
® Rename

7 itemns 1 itermn

Ak sa pocitaC pripaja na router cez kabel (ethernet), vyberte Ethernet
adaptér a kliknite na jeho vlastnosti. (vid’ obr str. 12). Postup nastavenia
DNS ten isty.
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Postup nastavenia filtra obsahu na pocitaci

Ak chcete aby vas pocita¢ odfiltroval Skodlivy obsah musite nastavit
serveri DNS!

Vo vlastnostiach pripojenia najdite a dvakrat kliknite lavym tlaCidlom mysi
na polozku Protokol TCP/IPv4 (Internet Protocol Version 4).

Zobrazi sa novy dialég s moznostou zadania manualnej IP adresy a DNS
serverov. V spodnej polovici okna aktivujte moznost Pouzit tieto adresy
serverov DNS a do pol'a Preferovany a Alternativny server DNS vpiste IP
adresy (vid’ obr dole ZIté):

» Preferovany Server DNS: 185.228.168.168
» Alternativny server DNS: 185.228.169.168

Po zadani hodnét, kliknite na ,,OK" (Ulozenie).

! Wi-Fi — vlastnosti X Protokol TCP/IPv4 (Internet Protocol Version 4) — vlastnosti
Set'  Zdielanie Vieobené  Alternativna konfiguracia
Pripojit' pomocou Ak siet’ podporuje automatické priradenie nastavenia protokolu IP,

) = mdZete toto nastavenie ziskat' automaticky. Ak nie, mali by ste o
3 Intel(R) Dual Band Wireless-AC 7260 spravne nastavenie poZiadat spravcu siete.

Konfigurovat (@) Ziskat' adresu IP automaticky
Toto pripojenie pouiiva tieto polozky ) Pousit’ tiito adresu IP:
¥ Client for Microsoft Networks A
18 Fie and Printer Sharing for Microsoft Networks
¥ vitualBox NDIS6 Bridged Networking Driver
QoS Packet Scheduler

' Protokol TCP/IPv4 (Intemet Protocol Version 4)

4 Microsoft Network Adapter Multiplexor Protocol

<

AU UL S

v N le.
4. Microsoft LLDP Protocol Driver X () Ziskat' adresu servera DNS automaticky
< >
(®) Pousit' tieto adresy serverov DNS:
pétalovat talovat Vigsinosti Preferovany server DNS: 185.228.168.168 |
e ow Alternati DNS
v s
Protokol Transmission Control Protocol/Intemet Protocol ST Ve 185.228.169.168_
Predvoleny protokol sieti WAN, ktory zabezpeduje
komunikaciu medz réznymi navzajom prepojenymi siet ami
Pri skonceni overit' nastavenie Spresnit’..

oK Znist [k ]| s
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Bezpeény Internet

Kontrola nastavenia @)

Skuste zadat nieco do vyhladavaca. Vysledky vyhladavania su iné.
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